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Art. 19. A gestao de usuario deve considerar que:

|- 0 usuario ndo pode ser excluido, ele deve ser inativado ou desabilitado, salvo excegbes previstas em normativo ou procedimento especifico para o
respectivo ativo onde o usuario esta registrado;

II- a inativagdo pode fundamentar-se, também, em analise critica que apresenta o risco do usuario ativo a seguranga da informagéo ou desconformidade
com algum normativo vigente;

lll- a inativagao automatizada de usuario deve existir quando houver regras de negécio bem definidas e implementagéo viavel em programa de computador;
IV- o processo de autenticagdo de usuarios deve ser definido pela area responsavel pela gestdo de Tecnologia da Informagéo e podera ser baseada em
autenticagao simples (nome de usuario e senha) e agregada a autenticagdo multifator (certificagdo digital ou outros meios disponiveis).

Art. 20. O controle de acesso logico deve utilizar uma base centralizada para autenticagéo dos usuarios, exceto quanto o ativo ndo permitir a interoperabilidade
com a base central de autenticagao institucional.

Art. 21. O usuario deve utilizar os servigos e as informagdes obtidas, por meio do perfil de acesso, Unica e exclusivamente em razéo do exercicio da fungdo
publica e para os fins que |he foi designado, cumprindo os procedimentos dispostos nesta norma, sem prejuizo das demais normatizagbes vigentes na
Administragdo Publica Municipal.

Art. 22. O usuario que tiver algum dado da conta institucional envolvido em vazamento de dados tera a conta institucional suspensa até que seja feito troca
das credenciais de acessos.

Art. 23. A Rede de Dados Corporativa compde a infraestrutura de rede, que é disponibilizada para uso institucional, logo, apenas equipamentos de
propriedade do Municipio de Rio das Ostras sdo autorizados e devem ser conectados a rede corporativa.

Art. 24. Em casos excepcionais, a conexao de equipamentos particulares a rede corporativa deve ser feita em razdo do interesse do Municipio e sob prévia
autorizagao do responsavel pela gestéo da unidade em que o equipamento estiver localizado.

Secao V

Das Vedagoes

Art. 25. E vedado o uso da rede corporativa para:

|- acesso por meio de equipamento ndo homologado pela ANATEL ou nao autorizado pela Gestédo de Tecnologia;

II- fazer download, instalar e/ou utilizar sistemas ou aplicativos ndo homologados pela area responsavel pela gestdo de TIC do Municipio;

Ill- a utilizagao de softwares particulares em equipamentos do Municipio sem autorizagdo expressa;

IV- a instalagao e conexao de equipamentos particulares a rede corporativa do Ministério sem a prévia autorizagao do gestor responsavel pela unidade ou
da area responsavel pela gestdo de Tl do Municipio;

V- 0 uso dos recursos de rede para fins particulares ou de terceiros alheios aos interesses do Municipio, em especial, quando tal procedimento prejudique
o trafego da rede de dados;

VI- o uso para fins de divulgagéo ou distribuicdo de material que ndo possua vinculo com as atividades desenvolvidas pelo Municipio;

VII- a instalagéo ou utilizagdo de ferramentas de monitoramento de rede computacional sem a anuéncia e autorizagao expressa da area responsavel pela
gestéo de TIC do Municipio;

VIlI- a instalagdo de dispositivos de comunicagéo ou de compartiihamento de dados sem fio, particulares, a rede corporativa do Municipio, sem autorizagdo
expressa da area responsavel pela gestao de TIC;

IX- burlar as regras de acesso a internet configuradas em proxy ou ferramenta similar de gerenciamento de contetdo web.

Secéo VI

Dos Tratamentos de Incidentes

Art. 26. O processo de tratamento de incidentes de segurancga deve considerar eventual violagdo deste normativo de controle de acesso légico.

Art. 27. A permissao de acesso légico que ndo implementar padrao de controle a partir de 01 (um) dispositivo criptografico, biometria ou senha deve ser
tratada como incidente de seguranca.

Art. 28. Pedido de analise de operagédo de um comportamento de usuario deve ser registrado pela area de negdcio responsavel pelo servico ou por um grupo
de trabalho que foi formalmente designado para investigar um incidente envolvendo o respectivo usuario.

Secéo VI

Das Violagdes, Penalidades e Sangdes

Art. 29. Cabe a area responsavel pela gestédo de TIC no dmbito do Municipio definir os aspectos relacionados a plataforma tecnoldgica, gestéo operacional,
forma de autenticagéo e sustentagdo do dominio de rede corporativa.

Art. 30. As ocorréncias de mau uso do acesso aos recursos disponiveis na rede e sistemas corporativos nao previstas nesta norma e os casos omissos serao
encaminhados para a area responsavel pela gestdo de TIC no dmbito do Municipio para analise e pronunciamento.

Art. 31. O descumprimento dessa Norma podera resultar em sangdes administrativas, civis e criminais, na forma da Lei.

CAPITULO VI
DAS DISPOSIGOES FINAIS

Art. 32. Orientagdes e devidas documentagdes técnicas a respeito do controle de acesso l6gico estéo disponiveis no Portal GovTIC: https://www.riodasostras.
rj.gov.br/govtic/.
Art. 33. Este Decreto entra em vigor na data de sua publicagédo, aprovando a Norma Complementar para Controle de Acesso Légico.

Rio das Ostras, 22 de novembro de 2024.

MARCELINO CARLOS DIAS BORBA
Prefeito do Municipio de Rio das Ostras

DECRETO N° 4133/2024.

DISPOE SOBRE A APROVACAO DA NORMA COMPLEMENTAR PARA COPIA DE SEGURANCA E RESTAURACAO DE DADOS DO MUNICIPIO DE
RIO DAS OSTRAS.

O PREFEITO DO MUNICIPIO DE RIO DAS OSTRAS, Estado do Rio de Janeiro, no uso de suas atribuigdes legais, em consonancia ao Processo
Administrativo n°® 44568/2024;
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DECRETA:

CAPITULO|
DA NORMA COMPLEMENTAR PARA COPIA DE SEGURANGA E RESTAURAGAO DE DADOS

Secao |
Da Introdugao

Art. 1° Esta Norma Complementar tem por objetivo estabelecer a politica de cépia de segurancga e restauragéo de dados com as diretrizes para o processo
de copia e armazenamento dos dados sob a guarda da Gestdo de Tecnologia da Informagao, visando garantir a seguranca, integridade e disponibilidade
no ambito do Municipio de Rio das Ostras.

CAPITULO Il
DO PROPOSITO

Art. 2° A Politica de Backup e Restauragdo de Dados Digitais objetiva instituir diretrizes, responsabilidades e competéncias que visam a seguranga, protegcdo
e disponibilidade dos dados digitais custodiados pela(s) Gestdes de Tecnologia da Informacéo e formalmente definidos como de necessaria salvaguarda
no Municipio de Rio das Ostras, para se manter a continuidade do negécio. No sentido de assegurar sua misséo é fundamental estabelecer mecanismos
que permitam a guarda dos dados e sua eventual restauragdo em casos de indisponibilidades ou perdas por erro humano, ataques, catastrofes naturais ou
outras ameagas. O presente documento apresenta a Politica de Backup e Restauragéo de Dados Digitais, onde se estabelece o modo e a periodicidade de
cépia dos dados armazenados pelos sistemas computacionais.

CAPITULO Il
DO ESCOPO

Art. 3° Esta normativa se aplica a todos os dados no dambito do Municipio, incluindo dados armazenados no Datacenter ou em um servigo de nuvem Publica
ou Privada, assim como:

I- os servigos de TIC considerados criticos devem ser formalmente elencados pela Gestao de TIC no Municipio;

II- j& ficam previamente estabelecidos os documentos administrativos e base de dados de sistemas préprios, como servigos criticos do Municipio;

Il- esta politica se aplica a agentes publicos que podem ser criadores e/ou usuarios de tais dados. A politica também se aplica a terceiros que acessam e
usam sistemas e equipamentos de TIC ou que criam, processam ou armazenam dados de propriedade do Municipio de Rio das Ostras;

IV- ndo serdo salvaguardados nem recuperados dados armazenados localmente, nos microcomputadores dos usuarios ou em quaisquer outros dispositivos
fora dos centros de processamento de dados mantidos pelas unidades de TIC, ficando sobre a responsabilidade do individuo que usa o(s) dispositivo(s);
V- obrigatoriamente, salvo em ocasides justificadas onde ndo existe acesso l6gico ao Datacenter, todos os dados devem ser armazenados nos Servidores
de Armazenamento da TIC;

VI- a salvaguarda dos dados em formato digital pertencentes a servigos de TIC do Municipio, mas custodiados por outras entidades, publicas ou privadas,
como nos casos de servigos em nuvem, deve estar garantida nos acordos ou contratos que formalizam a relagao entre os envolvidos.

CAPITULO IV
DOS TERMOS E DEFINICOES

Art. 4° Esta Norma Complementar tem por objetivo estabelecer os termos e defini¢gées, da seguinte forma:

I- BACKUP OU COPIA DE SEGURANCA: conjunto de procedimentos que permitem salvaguardar os dados de um sistema computacional, garantindo
guarda, protecao e recuperagdo. Tem a fidelidade ao original assegurada. Esse termo também ¢é utilizado para identificar a midia em que a cépia é realizada;
II- PLANO DE BACKUP: documento formal onde s&o definidos os responsaveis pela copia dos dados, o que sera armazenado, periodicidade de execugao
da cépia e tempo de retencgao, de acordo com as orientagdes da Politica de Backup;

Ill- BACKUP COMPLETO (FULL): modalidade de backup em que todos os dados a serem guardados sdo copiados integralmente (cépia de seguranga
completa) para uma unidade de armazenamento, independentemente de terem sido ou nao alterados desde o ultimo backup;

IV- BACKUP DIFERENCIAL: modalidade de backup em que s&do guardados apenas dados novos ou modificados desde o ultimo backup completo efetuado;
V- BACKUP INCREMENTAL: modalidade de backup na qual somente os arquivos novos ou modificados desde o Ultimo backup - seja ele completo,
diferencial ou incremental - sdo guardados;

VI- SHADOW COPY: uma tecnologia incluida no Microsoft Windows que pode criar copias de backup ou instantaneos de arquivos ou volumes de computador,
mesmo quando estdo em uso;

VII- RETENCAO: intervalo de tempo pelo qual os dados devem ser salvaguardados e estar aptos & restauragao;

VIII- ROTINA DE BACKUP: procedimentos de realizagéo de cépias de seguranga;

IX- BASE DE DADOS OU BANCO DE DADOS: colegdo de dados inter-relacionados, representando informagdes sobre um dominio especifico. Sao
colegdes organizadas de dados que se relacionam, a fim de criar algum sentido (informagao) e de dar mais eficiéncia durante uma consulta ou a geragéo
de informagdes ou conhecimento;

X- ADMINISTRADOR DE BACKUP: agente publico responsavel pelos procedimentos de configuragéo, execugdo, monitoramento, elaboragédo de padroes,
atendimentos avangados, resolugao de incidentes, testes dos procedimentos de backup e restauragao;

XI- GESTOR DA INFORMAGAOQ: agente publico formalmente responsavel pela administragéo do servigo de TIC e/ou sistema e pelas informagdes produzidas
em seu processo de trabalho. Preferencialmente, deve ser um gestor da area negocial. O respectivo substituto deve ser, preferencialmente, da area negocial;
Xll- CUSTODIANTE DA INFORMAGAO: qualquer individuo ou estrutura de 6rgéo ou entidade da Administrag&o Publica Federal, direta e indireta, que tenha
responsabilidade formal de proteger a informagéo e aplicar os niveis de controles de seguranga em conformidade com as exigéncias de Segurancga da
Informag@o comunicadas pelo proprietario da informacéo;

XlIl- ELIMINACAO: exclus&o de dado ou conjunto de dados armazenados em banco de dados, independentemente do procedimento empregado;

XIV- MIDIA: mecanismos em que dados podem ser armazenados. Além da forma e da tecnologia utilizada para a comunicagéo - inclui discos 6pticos,
magnéticos, CDs, fitas e papel, entre outros. Um recurso multimidia combina sons, imagens e videos;

XV- INTEGRIDADE: propriedade pela qual se assegura que a informagao nao foi modificada ou destruida de maneira nao autorizada ou acidental;

XVI- JANELA DE BACKUP: intervalo de tempo durante o qual as cépias de seguranga sob execugéo agendada ou manual poderéo ser executadas;

XVII- LOG OU REGISTRO DE AUDITORIA: registro de eventos relevantes em um dispositivo ou sistema computacional;

XVIII- INFRAESTRUTURA CRITICA: instalagbes, servigos, bens e sistemas, virtuais ou fisicos, que se forem incapacitados, destruidos ou tiverem
desempenho extremamente degradado, provocarao sério impacto social, econémico, politico, internacional ou a seguranga;

XIX- RECOVERY POINT OBJECTIVE (RPO): ponto no tempo em que os dados dos servigos de TIC devem ser recuperados apds uma situagédo de parada
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ou perda, correspondendo ao prazo maximo em que se admite perder dados no caso de um incidente;

XX- RECOVERY TIME OBJECTIVE (RTO): tempo estimado para restaurar os dados e tornar os servigos de TIC novamente operacionais, correspondendo
ao prazo maximo em que se admite manter os servigos de TIC inoperantes até a restauragdo de seus dados, apds um incidente;

XXI- STORAGE: Equipamento especializado para armazenamento de dados na rede.

CAPITULO V
DA REFERENCIA LEGAL E DE BOAS PRATICAS

Art. 5° Esta Norma apresenta a referéncia legal e de boas praticas, no quadro seguinte:

Orientagao Secao
Decreto Municipal N° 4060/2024 — Politica de Seguranga da Informagéo Capitulo backup
CAPITULO | - Art.2, Incisos Ill e IV CAPITULO Il - Art.3, Inciso
Decreto N° 9.637/2018 - Politica Nacional de Seguranga da Informagao (PNSI) I, v, VI XI
CAPITULO VI - Segao IV — Art.15
Lei N° 13.709/2018 — Lei Geral de Protegédo de Dados CAPITULO VII - Segéo | — Art. 46, Segao Il Art. 50
Lei N° 12.527/2011 — Lei de Acesso a Informagao (LAI) Em sua integra

Norma ABNT NBR ISO/IEC 27001:2013 Tecnologia da informagdo - Técnicas de
seguranga - Sistemas de gestao de seguranga da informagéo - Requisitos;

Norma ABNT NBR ISO/IEC 27002:2013 Tecnologia da informagdo - Técnicas de
seguranga - Cédigo de 12.3 Cépias de seguranga
pratica para a gestao da seguranga da informagao;

A.12.3 Cépias de seguranga

CAPITULO VI
DAS DISPOSIGOES GERAIS

Secéo |
Do Backup e da Restauragdo de Dados

Art. 6° Esta Norma Complementar aplica-se a todos sistemas, bases de dados, maquinas fisicas ou virtuais e repositérios de arquivos institucionais, em
formato digital, em uso e de propriedade do Municipio de Rio das Ostras.

Art. 7° A Politica de Backup e Restauragéo de Dados deve estar alinhada com a Politica de Seguranga da Informagéo.

Art. 8° A Politica de Backup e Restauragdo de Dados deve estar alinhada com uma gestdo de continuidade de negdcios em nivel organizacional.

Art. 9° As rotinas de backup devem ser orientadas para a restauragéo dos dados no menor tempo possivel, principalmente quando da indisponibilidade de
servicos de TIC.

Art. 10. As rotinas de backup devem utilizar solugdes proprias e especializadas para este fim, preferencialmente de forma automatizada.

Art. 11. As rotinas de backup devem possuir requisitos minimos diferenciados de acordo com o tipo de servico de TIC ou dado salvaguardado, dando
prioridade aos servigos de TIC criticos da organizagao.

Art. 12. O armazenamento de backup, se possivel, deve ser realizado em um local distinto da infraestrutura critica.

Art. 13. E desejavel que se tenha um sitio de backup em um local remoto ao da sede da organizagéo para armazenar copias extras dos principais backups,
a exemplo dos backups de dados de servigos criticos.

Art. 14. A infraestrutura de rede de backup deve ser apartada, légica e fisicamente, dos sistemas criticos da organizagéo.

Art. 15. Manter reserva de recursos (fisicos e l6gicos) de infraestrutura para realizagao de teste de restauragédo de backup.

Art. 16. Em situagdes em que a confidencialidade € importante, convém que copias de seguranga sejam protegidas através de encriptagéo.

Art. 17. Devera ser elaborado um Plano de Backup, conforme requisitos presentes no Art. 24° desta Norma, para todos os sistemas, bases de dados,
maquinas fisicas ou virtuais e repositérios de arquivos institucionais do Municipio de Rio das Ostras que serédo objeto de copias de seguranga, refletindo os
requisitos de negdcio da organizagéo, bem como os requisitos de seguranga da informagao envolvidos e a criticidade da informagao para a continuidade da
operagao da organizacao.

Art. 18. Todos os dados elaborados s&o de propriedade intelectual do Municipio, portanto deveréo obrigatoriamente ser armazenados nos storages, a fim de
preservar a integridade e continuidade dos servigos prestados.

Art. 19. Os dados armazenados localmente, em microcomputadores dos usuarios ou em quaisquer outros dispositivos fora dos repositérios de dados
mantido pelas Gestdes de Tecnologia da Informagao, ou que nao fagam parte de um plano de backup formalmente definido no terdo backup e ndo havera
garantia de recuperagao.

Secéo Il
Das Atribuicdes do Administrador do Backup

Art. 20. Sao atribuicbes do administrador de backup:

|- propor solugdes de copia de seguranga das informacdes digitais corporativas produzidas ou custodiadas pela Gestao de Tecnologia da Informacéo;
II- providenciar a criagdo e manutengao dos backups;

IlI- configurar as solugdes de backup;

IV- manter as unidades de armazenamento de backups preservadas, funcionais e seguras;

V- definir os procedimentos de restauragéo e neles auxiliar;

VI- verificar os eventos gerados pela solugéo de backup, tomando as providéncias necessarias para remediagao de eventuais falhas;
VII- tomar medidas preventivas para evitar falhas;

VIlI- gerenciar mensagens e registros de auditoria (LOGs) de execugéo dos backups;

XIV- disponibilizar informagdes que subsidiem as decisdes referentes a gestdo de capacidade relacionada aos backups;

XV- solicitar restauragbées de dados, com anuéncia do gestor da informacéo;

XVI- propor modificagdes visando ao aperfeicoamento desta Norma;

XVII- providenciar a execugao dos testes de restauragao.

Secao lll
Das Atribuigdes do Gestor da Informagao
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Art. 21. Sao atribuicbes dos gestores da informagao:

I- solicitar, formalmente, a guarda das informagdes geridas;

lI- solicitar, formalmente, a recuperagao dos dados;

IlI- autorizar a solicitacdo de recuperagao de dados feitas pela Gestao de Tecnologia da Informagao;
IV- validar, negocialmente, o resultado das restauragbes eventualmente solicitadas;

V- validar, negocialmente, o resultado dos testes de restauracdo dos backups.

Secao IV
Da Solicitagdo de Backup

Art. 22. As solicitagbes de backup devem ser realizadas pelo gestor da informagéo, utilizando sistema de controle eletrénico de atendimentos e enviados ao
administrador de backup.

Art. 23. O administrador de backup analisara a solicitagéo.

Art. 24. Nao sendo viavel o atendimento da solicitacéo, o administrador de backup encaminhara, pelo Sistema de Processo Eletronico, resposta ao gestor
da informagao.

Art. 25. Sendo viavel o atendimento, o administrador de backup devera elaborar o Plano de Backup em conjunto com o gestor da informacéo, de modo a
atender as necessidades especificas de negécio.

Art. 26. O administrador de backup, caso identifique a necessidade de guarda de informagao, pode entrar em contato com o gestor da informagéo para a
elaboragao, em conjunto, do Plano de Backup.

Art. 27. O Plano de Backup, assinado pelo gestor da informacéo e pelo administrador do backup, devera conter, no minimo, as seguintes informagoes:

|- ESCOPO: dados digitais a serem salvaguardados, com apontamento do local, tais como:
a) caodigo fonte;

b) banco de dados;

) repositério de arquivos;

d) arquivos de configuragao de servidores e ativos de rede;

e) maquinas virtuais.

II- TIPO DE BACKUP: completo, incremental, diferencial, podendo ser uma associagéo destes;

Il- FREQUENCIA TEMPORAL DE REALIZACAO DO BACKUP: diaria, semanal, mensal, anual, podendo ser uma associagéo destes;

IV- RETENCAO: periodo em que o dado copiado no backup ficara retido e disponivel para uso numa eventual recuperagéo antes de ser substituido por
uma versao mais nova). Devera ser definido com base na criticidade, frequéncia da atualizagéo dos dados e caracteristicas especificas de cada sistema;
V- UNIDADE DE ARMAZENAMENTO: indicagédo da unidade de armazenamento a ser utilizada, podendo ser storage, fita ou outras unidades em uso;

VI- LOCAL DE ARMAZENAMENTO: indicagao da localizagdo de armazenamento do backup, incluindo se o backup € acessivel por meio da rede, se nao &
acessivel pela rede ou se a unidade de armazenamento se encontra em outra localidade remota, sendo em servigo de nuvem ou em edificio distinto;

VII- TESTES PREVISTOS: devem ser previstos a periodicidade, a abrangéncia e os procedimentos relativos aos testes que seréo realizados;

VIIl- PROCEDIMENTO DE RECUPERAGAOQ: documentar o procedimento para recuperar o backup quando necessario;

IX- LOGS: previsao de criagdo e armazenamento de registros sobre a execugao dos testes e das recuperagdes realizadas, a fim de detectar eventuais falhas
e assegurar que houve a realizacao integral do backup;

X- RPO (RECOVERY POINT OBJECTIVE): indicador que mensura o prazo maximo de perda dados em caso de incidentes;

Xl- RTO (RECOVERY TIME OBJECTIVE): indicador que mensura o tempo maximo em que um sistema ou uma informag&o pode ficar indisponivel apos
um incidente.

Art. 28. Os backups devem ter, sempre que possivel, duas copias realizadas em unidades de armazenamento distintos, sendo um online e outro offline ou
disposto em outra localidade.
Art. 29. Os Planos de Backup devem ser criados e executados conforme os dispositivos desta Norma.

Secgéo V
Da Frequéncia e Retengao dos dados

Art. 30. Os backups dos servigos de TIC do Municipio devem ser realizados utilizando-se as seguintes frequéncias temporais:
|- diria;

II- quinzenal;

IlI- anual.

Art. 31. Os servigos de TIC do Municipio devem ser resguardados sob um padréo minimo, o qual deve observar a correlagao frequéncia/retengao de dados
estabelecida a seguir:

|- diaria: 30 (trinta) dias;

II- quinzenal: 45 (quarenta e cinco) dias;

Ill- anual: 20 (vinte) anos.

Art. 32. Especificidades dos servigos de TIC criticos e dos servigos de TIC néo criticos podem demandar frequéncia e tempo de retengao diferenciados.

Secdo VI
Dos Tipos de Backup

Art. 33. Os tipos de backup sao:
|- completo (full);

II- incremental;

IlI- diferencial;

IV- shadow copy

Art. 34. O tipo de backup Shadow Copy sera feito de acordo com a seguinte programagao padrao:
|- copias integrais dos dados, dispostos em 4 (quatro) horarios durante o dia.
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Secéo VI
Do Uso da Rede

Art. 35. O administrador de backup deve considerar o impacto da execugéo das rotinas de backup sobre o desempenho da rede de dados, garantindo que
o trafego necessario as suas atividades ndo ocasione indisponibilidade dos demais servigos do Municipio de Rio das Ostras.

Art. 36. A execugao do backup deve concentrar-se, preferencialmente, no periodo de janela de backup.

Art. 37. O periodo de janela de backup deve ser determinado pelo administrador de backup em conjunto com a area técnica responsavel pela administragdo
da rede de dados.

Secéo VI
Do armazenamento

Art. 38. As unidades de armazenamento utilizadas na salvaguarda dos dados digitais devem considerar as seguintes caracteristicas dos dados resguardados:
|- a criticidade do dado salvaguardado;

II- 0 tempo de retengéo do dado;

IlI- a probabilidade de necessidade de restauragéo;

IV- 0 tempo esperado para restauragao;

V- o custo de aquisi¢do da unidade de armazenamento de backup;

VI- a vida util da unidade de armazenamento de backup.

Art. 39. O administrador de backup deve identificar a viabilidade de utilizagdo de diferentes tecnologias na realizagao das copias de seguranga, propondo a
melhor solugéo para cada caso.

Art. 40. Podem ser utilizadas técnicas de compressao de dados, contanto que o acréscimo no tempo de restauragédo dos dados seja considerado aceitavel
pelos gestores das informacgdes.

Art. 41. A execugao das rotinas de backup deve envolver a previsdo de ampliagéo da capacidade dos dispositivos envolvidos no armazenamento.

Art. 42. As unidades de armazenamento dos backups devem ser acondicionadas em locais apropriados, com controle de fatores ambientais sensiveis,
como umidade, temperatura, poeira e pressdo, e com acesso restrito a pessoas autorizadas pelo administrador de backup. Além disso, as condi¢des de
temperatura, umidade e pressdo devem ser aquelas descritas pelo fabricante das unidades de armazenamento.

Art. 43. Quando da necessidade de descarte de unidades de armazenamento de backups, tais recursos devem ser fisicamente destruidos de forma a
inutiliza-los, atentando-se ao descarte sustentavel e ambientalmente correto.

Secgéo IX
Dos Testes de Backup

Art. 44. Os backups serao verificados periodicamente:

|- pelo menos a cada 15 (quinze) dias, os logs de backup serdo revisados em busca de erros, duragdes anormais e em busca de oportunidades para
melhorar o desempenho do backup;

II- agdes corretivas serao tomadas quando os problemas de backup forem identificados, a fim de reduzir os riscos associados a backups com falha;

IlI- a TI mantera registros de backups e testes de restauracédo para demonstrar conformidade com esta politica;

IV- os testes devem ser realizados em todos os backups produzidos independente do ambiente.

Art. 45. Os testes de restauragédo dos backups devem ser realizados, por amostragem, pelo menos 1 (uma) vez a cada 45 (quarenta e cinco) dias, em
equipamentos servidores diferentes dos equipamentos que atendem os ambientes de produgdo, observados os recursos humanos de Tl e tecnologias
disponiveis, a fim de verificar backups bem-sucedidos.

Secgdo X
Do Procedimento de Restauragao

Art. 46. O atendimento de solicitagdes de restauragédo de arquivos, e-mails e demais formas de dados devera obedecer as seguintes orientagdes:

I- a solicitagdo de restauragao de objetos devera sempre partir do responsavel pelo recurso, através do Sistema de Controle de Atendimentos;

II- a restauracéo de objetos somente sera possivel nos casos em que este tenha sido atingido pela estratégia de backup;

Il- a solicitagdo de restauracéo de dados que tenham sido salvaguardados depende de prévia e formal autorizagéo dos respectivos gestores das informagoes;
IV- o operador de backup tera a prerrogativa de negar a restauragdo de dados cujo contetido ndo seja condizente com a atividade institucional, cabendo
recurso da negativa ao gestor da unidade do demandante.

Secdo XI
Do Descarte de Midia

Art. 47. A midia de backup sera retirada e descartada conforme descrito neste documento:

|- a TIC garantira que a midia ndo contenha mais imagens de backup ativas e que o conteudo atual ou anterior ndo possa ser lido ou recuperado por terceiros
néo autorizados;

II- a TIC garantira a destrui¢ao fisica da midia antes do descarte.

CAPITULO VI
DAS DISPOSIGOES FINAIS

Art. 48. Orientagdes e devidas documentagdes técnicas a respeito da coépia de seguranga e restauragédo de dados estdo disponiveis no Portal GovTIC:
https://www.riodasostras.rj.gov.br/govtic/.
Art. 49. Este Decreto entra em vigor na data de sua publicagéo, aprovando a Norma Complementar para Copia de Seguranga e Restauragéo de Dados.

Rio das Ostras, 22 de novembro de 2024.

MARCELINO CARLOS DIAS BORBA
Prefeito do Municipio de Rio das Ostras




