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ATOS DO EXECUTIVO
. GABINETE DO PREFEITO

DECRETO N° 4132/2024.

DISPOE SOBRE A APROVAGAO DA NORMA COMPLEMENTAR PARA CONTROLE DE ACESSO LOGICO DO MUNICIPIO DE RIO DAS OSTRAS.
O PREFEITO DO MUNICIPIO DE RIO DAS OSTRAS, Estado do Rio de Janeiro, no uso de suas atribuigdes legais, em consonancia ao Processo
Administrativo n® 44568/2024;

DECRETA:

CAPITULO |
DA NORMA COMPLEMENTAR PARA CONTROLE DE ACESSO LOGICO

Secgéo |

Da Introducéo

Art. 1° Esta Norma Complementar tem por objetivo estabelecer as normas relativas ao controle do acesso légico aos ativos de tecnologia da informacéo
no ambito do Municipio de Rio das Ostras.

CAPITULO Il
DO PROPOSITO

Art. 2° Esta Norma complementar se aplica a todos os usuarios de servigos de tecnologia da informagéo institucionais, tais como: servidores do quadro
permanente, comissionados, cedidos, requisitados, terceirizados, discentes, estagiarios, prestadores de servigos, usuario de unidade/setor e pessoal de
associagao temporaria que usam servigos de tecnologia da informag&o do Municipio de Rio das Ostras com acesso restrito, ou acesso autenticado.

Art. 3° Esta Norma complementar tem o objetivo de estabelecer normas para minimizar riscos a gestdo de credenciais de acesso légico, tendo como
objetivos especificos:

|- especificar um modelo minimo de controle de acesso logico para proteger os ativos de tecnologia da informacéo de acessos néo autorizados;

II- legitimar o processo de definicdo de responsabilidades para usuarios;

Ill- especificar procedimentos minimos para o controle de acesso légico aos ativos de tecnologia da informagao.

CAPITULO Il
DOS TERMOS E DEFINICOES

Art. 4° Esta Norma complementar tem o objetivo de estabelecer os termos e definigdes, da seguinte forma:

I- ACESSO: ato de ingressar, transitar, conhecer ou consultar a informagao, bem como a possibilidade de usar os ativos de informagao de um 6rgéo ou
entidade;

Il- AGENTE PUBLICO: todo aquele que exerce, ainda que transitoriamente ou sem remuneragao, por eleigdo, nomeagao, designagéo, contratagdo ou
qualquer outra forma de investidura ou vinculo, mandato, cargo, emprego ou fungao nos 6rgaos e entidades da Administragao Publica Municipal, direta e
indireta;

lll- ATIVOS DE INFORMAGAO: os meios de armazenamento, transmiss&o e processamento, os sistemas de informagédo, bem como os locais onde se
encontram esses meios e as pessoas que a eles tém acesso;

IV- CONTROLE DE ACESSO: conjunto de procedimentos, recursos e meios utilizados com a finalidade de conceder ou bloquear o acesso ao uso de
recursos fisicos ou computacionais;

V- CREDENCIAMENTO: processo pelo qual o usuario recebe credenciais que conceder&o o acesso, incluindo a identificagéo, a autenticagéo, o cadastramento
de cédigo de identificagao e definicdo de perfil de acesso em fungéo de autorizagéo prévia e da necessidade de conhecer;

VI- CREDENCIAIS OU CONTAS DE ACESSO: permissdes, concedidas por autoridade competente apds o processo de credenciamento, que habilitam
determinada pessoa, sistema ou organizagao ao acesso. A credencial pode ser fisica, como cracha, cartdo e selo ou légica como identificagéo usuario e
senha;

VII- ACESSO AUTENTICADO: acesso restrito que exige a identificagcdo da pessoa, por meio do usuario e passe, para acessar um servigo de tecnologia da
informacao;

VIIl- ACESSO LOGICO: direito de acesso na modalidade virtual a um ativo de tecnologia da informagao;

IX- ACESSO LOGICO PRIVILEGIADO: acesso légico privilegiado é um tipo especifico de acesso & aplicagdo de infraestrutura computacional ou de
configuragéo de servigos em ativos de tecnologia da informagao sob responsabilidade da Gestao de Tecnologia, incluindo, mas nao se limitando a: sistema
operacional, servidor, sistema gerenciador de banco de dados, acesso remoto a servidores, configuragdo de micro servigos e acesso a servi¢o que trata
dados pessoais;

X- CANCELAMENTO DE USUARIO: processo para desabilitar a credencial de um usudrio para que o0 mesmo nao possa mais se autenticar como usuario
valido;

XI- CONTROLE DE ACESSO LOGICO: operagéo de conceder, alterar, analisar e revogar direito de acesso a um ativo de tecnologia da informagao;

XlI- REVOGACAO DE ACESSO: cancelamento do direito de acesso légico do usuario a um ativo de tecnologia de informagao;

XllI- DADO: é um elemento informativo concreto e sua forma plural expressa uma informagao, € o registro do atributo de um ente objeto ou fenédmeno onde
registro indica o ato de registrar, ou seja, é a gravagao ou a impressao de caracteres ou simbolos que tenham um significado em algum documento ou
suporte fisico;

XIV- DOMINIO: agrupamento légico de computadores em rede que compartilham recursos em um banco de dados de seguranga, comum, onde a
administracéo e autenticagédo séo centralizadas. Desta forma um usuario precisa de uma conta para ter acesso ao dominio e aos recursos compartilhados;
XV- ESTAGIARIO: educando que esteja frequentando o ensino regular, em instituicdes de educagao superior, de educagao profissional, de ensino médio,
de educacéao especial e dos anos finais do ensino fundamental, na modalidade profissional da educagéo de jovens e adultos, que desenvolve as atividades
relacionadas a sua area de formacéo profissional junto as pessoas Juridicas de Direito Privado, 6rgdos da Administragdo Publica e Instituicdes de Ensino,
que tenham condigbes de proporcionar experiéncia pratica na sua linha de formagao;

XVI- GESTOR DA INFORMAGAO: usuario que gerou a informagao, que responde pelo seu contetido ou que foi formalmente designado para definir, alterar
a sua classificagdo nos graus de sigilo e perfil de acesso dos demais usuarios e processos;

XVII- INFORMAGCAO: dados, processados ou néo, que podem ser utilizados para produgéo e transmiss&o de conhecimento, contidos em qualquer meio,
suporte ou formato;

XVIII- LOG OU REGISTRO DE AUDITORIA: registro de eventos relevantes em um dispositivo ou sistema computacional;

XIX- PERFIL DE ACESSO DO USUARIO: conjunto de atributos de cada usuario, definidos previamente como necessarios para credencial de acesso;
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XX- RECURSOS DE REDE: dispositivos (impressoras, scanners, multifuncionais, e outros) ou servigos (sistemas, portais, e outros) disponibilizados para os
usuarios por meio de uma rede de dados;

XXI- SERVICO DE DIRETORIO: servico que armazena e organiza informagdes relativas a recursos disponiveis e usuarios de uma rede de dados. Permite
que o administrador da rede gerencie o acesso de usuarios e sistemas aos recursos disponiveis;

XXIl- USUARIO: servidores, terceirizados, colaboradores, procuradores, advogados da unigo, consultores, auditores e estagiarios que obtiveram autorizaco
do responsavel pela area interessada para acesso aos Ativos de Informagéo de um érgéo ou entidade da Administragéo Publica Municipal, formalizada por
meio da assinatura de Termo de Responsabilidade.

CAPITULO IV
DA REFERENCIA LEGAL E DE BOAS PRATICAS

Art. 5° Esta Norma informa a referéncia legal e de boas praticas, no quadro seguinte:

Orientagao Secéo
Decreto Municipal N° 4060/2024 — Politica de Seguranga da Informagéo - PSI Em sua integra
Norma NBR ISO/IEC 17799 - Tecnologia da Informagao Controle de acessos
Norma NBR ISO/IEC 27000 - Tecnologia da Informagao Sistemas de Gestéo de Segurancga da Informagao
CIS - Center for Internet Security Em sua integra
MITRE ATT&CK Em sua integra
CAPITULO V

DAS DISPOSIGOES GERAIS

Secéo |

Dos Principios

Art. 6° O controle de acesso légico a ativos de tecnologia da informag&do no ambito do Municipio de Rio das Ostras busca atender aos seguintes principios:
|- PRIVACIDADE: respeito a privacidade dos usuarios e a finalidade de tratamento dos dados pessoais;

II- CONFIDENCIALIDADE: garante que somente o usuario autorizado possa acessar o ativo de informagao;

IlI- SEGURANCA: previne os riscos de acessos indesejaveis e vazamento de informagbes tratadas pelo Municipio;

IV- AUTENTICIDADE: garante que usuarios anénimos acessem somente os ativos de tecnologia da informagao considerados publicos;

V- INTEROPERABILIDADE E OTIMIZACAO DE RECURSOS: uso de tecnologias ou processos que atendam o maior nimero de ativos de tecnologia da
informacgéo, quando for viavel;

VI- NAO REPUDIO: acurécia e precisdo na identificacdo das atividades do usuario.

Secao ll

Da Solicitagdo de Conta de Acesso

Art. 7° As solicitagdes de contas de acesso a recursos computacionais, devera ser realizada por meio de ferramenta informatizada definida pela Gestao de
Tecnologia do Municipio.

Art. 8° Os formularios de solicitagdo deverao ser preenchidos com todos os dados solicitados.

Art. 9° Somente solicitacdes de contas devidamente assinadas e carimbadas pelo solicitante e, pelo menos pela chefia imediata, serdo aceitas.

Secéo lll

Da Politica de Senha

Art. 10. Com relagéo as senhas de acesso, deve-se observar que:

I- deverdo ter no minimo 08 (oito) caracteres e conter, obrigatoriamente, caracteres alfanuméricos (combinagao de letras e numeros) e caracteres especiais
(espagos em branco, simbolos, sinais de pontuagéo e outros);

II- é vedada a reutilizagéo das ultimas 05 (cinco) senhas utilizadas pelo usuario;

Ill- terao validade de 01 (um) ano;

IV- podem ser alteradas sempre que preciso ou quando o usuario achar necessario.

Secéo IV

Da Gestéo de Acesso Logico

Art. 11. A concessao de acesso légico deve ser efetivada mediante autorizagéo ou consentimento do respectivo responsavel pelo processo de negdcio que
gerencia o ativo de tecnologia de informagéo a ser acessado.

Art. 12. A concesséo de acesso ldgico deve estar em conformidade com os normativos e procedimentos institucionais relativos a seguranga da informagao
e privacidade de dados.

Art. 13. Uma pessoa deve ter somente 01 (uma) identificagao de usuario ativa no servigo de tecnologia da informacao.

Art. 14. Todo usuario deve atestar conhecimento sobre suas responsabilidades em relagdo aos normativos de seguranga da informagao e privacidade, no
1° (primeiro acesso), anualmente e sempre que houver alteragdes nestes normativos.

Art. 15. O uso compartilhado de usuario ndo é permitido.

Art. 16. Sao obrigagdes do usuario, dentre outras:

I- ndo divulgar, nem mesmo compartilhar, os cédigos de seguranga que Ihe forem atribuidos (credenciais de acesso), os quais séo pessoais e intransferiveis;
1I- n&o utilizar as credenciais para acessar os recursos disponiveis em mais de uma estagéo de trabalho simultaneamente;

Ill- ndo solicitar credenciais de acesso customizadas;

IV- nédo fazer uso das credenciais de acesso de outros usuarios;

V- comunicar a chefia imediata ou responsavel pela administragdo do sistema ou rede corporativas quaisquer violagdes ou incidentes referentes a protegdo
do equipamento utilizado, do software ou de outros ativos da informagao;

VI- sempre que for necessario, afastar-se da estagéo de trabalho, certificar-se de que a sesséo de rede ou acesso ao sistema corporativo esteja encerrado
ou bloqueado;

VII- efetuar processo de alteragédo da sua senha em seu 1° (primeiro) acesso a rede de dados corporativa.

Art. 17. O cancelamento de todos os direitos de acesso vigentes do usuario deve ocorrer de forma imediata, e geral em todos os ativos de tecnologia da
informacgéo, quando a pessoa encerrar o vinculo institucional, através de solicitagdo da chefia imediata ou do préprio usuario.

Art. 18. E dever da chefia imediata comunicar formalmente a mudanga de lotagdo ou desligamento de usuario(a) aos responsaveis pela gestio do direito de
acesso légico, bem como os direitos de acesso logico a serem cancelados em decorréncia da respectiva mudanga da pessoa na unidade.
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Art. 19. A gestao de usuario deve considerar que:

|- 0 usuario ndo pode ser excluido, ele deve ser inativado ou desabilitado, salvo excegbes previstas em normativo ou procedimento especifico para o
respectivo ativo onde o usuario esta registrado;

II- a inativagdo pode fundamentar-se, também, em analise critica que apresenta o risco do usuario ativo a seguranga da informagéo ou desconformidade
com algum normativo vigente;

lll- a inativagao automatizada de usuario deve existir quando houver regras de negécio bem definidas e implementagéo viavel em programa de computador;
IV- o processo de autenticagdo de usuarios deve ser definido pela area responsavel pela gestdo de Tecnologia da Informagéo e podera ser baseada em
autenticagao simples (nome de usuario e senha) e agregada a autenticagdo multifator (certificagdo digital ou outros meios disponiveis).

Art. 20. O controle de acesso logico deve utilizar uma base centralizada para autenticagéo dos usuarios, exceto quanto o ativo ndo permitir a interoperabilidade
com a base central de autenticagao institucional.

Art. 21. O usuario deve utilizar os servigos e as informagdes obtidas, por meio do perfil de acesso, Unica e exclusivamente em razéo do exercicio da fungdo
publica e para os fins que |he foi designado, cumprindo os procedimentos dispostos nesta norma, sem prejuizo das demais normatizagbes vigentes na
Administragdo Publica Municipal.

Art. 22. O usuario que tiver algum dado da conta institucional envolvido em vazamento de dados tera a conta institucional suspensa até que seja feito troca
das credenciais de acessos.

Art. 23. A Rede de Dados Corporativa compde a infraestrutura de rede, que é disponibilizada para uso institucional, logo, apenas equipamentos de
propriedade do Municipio de Rio das Ostras sdo autorizados e devem ser conectados a rede corporativa.

Art. 24. Em casos excepcionais, a conexao de equipamentos particulares a rede corporativa deve ser feita em razdo do interesse do Municipio e sob prévia
autorizagao do responsavel pela gestéo da unidade em que o equipamento estiver localizado.

Secao V

Das Vedagoes

Art. 25. E vedado o uso da rede corporativa para:

|- acesso por meio de equipamento ndo homologado pela ANATEL ou nao autorizado pela Gestédo de Tecnologia;

II- fazer download, instalar e/ou utilizar sistemas ou aplicativos ndo homologados pela area responsavel pela gestdo de TIC do Municipio;

Ill- a utilizagao de softwares particulares em equipamentos do Municipio sem autorizagdo expressa;

IV- a instalagao e conexao de equipamentos particulares a rede corporativa do Ministério sem a prévia autorizagao do gestor responsavel pela unidade ou
da area responsavel pela gestdo de Tl do Municipio;

V- 0 uso dos recursos de rede para fins particulares ou de terceiros alheios aos interesses do Municipio, em especial, quando tal procedimento prejudique
o trafego da rede de dados;

VI- o uso para fins de divulgagéo ou distribuicdo de material que ndo possua vinculo com as atividades desenvolvidas pelo Municipio;

VII- a instalagéo ou utilizagdo de ferramentas de monitoramento de rede computacional sem a anuéncia e autorizagao expressa da area responsavel pela
gestéo de TIC do Municipio;

VIlI- a instalagdo de dispositivos de comunicagéo ou de compartiihamento de dados sem fio, particulares, a rede corporativa do Municipio, sem autorizagdo
expressa da area responsavel pela gestao de TIC;

IX- burlar as regras de acesso a internet configuradas em proxy ou ferramenta similar de gerenciamento de contetdo web.

Secéo VI

Dos Tratamentos de Incidentes

Art. 26. O processo de tratamento de incidentes de segurancga deve considerar eventual violagdo deste normativo de controle de acesso légico.

Art. 27. A permissao de acesso légico que ndo implementar padrao de controle a partir de 01 (um) dispositivo criptografico, biometria ou senha deve ser
tratada como incidente de seguranca.

Art. 28. Pedido de analise de operagédo de um comportamento de usuario deve ser registrado pela area de negdcio responsavel pelo servico ou por um grupo
de trabalho que foi formalmente designado para investigar um incidente envolvendo o respectivo usuario.

Secéo VI

Das Violagdes, Penalidades e Sangdes

Art. 29. Cabe a area responsavel pela gestédo de TIC no dmbito do Municipio definir os aspectos relacionados a plataforma tecnoldgica, gestéo operacional,
forma de autenticagéo e sustentagdo do dominio de rede corporativa.

Art. 30. As ocorréncias de mau uso do acesso aos recursos disponiveis na rede e sistemas corporativos nao previstas nesta norma e os casos omissos serao
encaminhados para a area responsavel pela gestdo de TIC no dmbito do Municipio para analise e pronunciamento.

Art. 31. O descumprimento dessa Norma podera resultar em sangdes administrativas, civis e criminais, na forma da Lei.

CAPITULO VI
DAS DISPOSIGOES FINAIS

Art. 32. Orientagdes e devidas documentagdes técnicas a respeito do controle de acesso l6gico estéo disponiveis no Portal GovTIC: https://www.riodasostras.
rj.gov.br/govtic/.
Art. 33. Este Decreto entra em vigor na data de sua publicagédo, aprovando a Norma Complementar para Controle de Acesso Légico.

Rio das Ostras, 22 de novembro de 2024.

MARCELINO CARLOS DIAS BORBA
Prefeito do Municipio de Rio das Ostras

DECRETO N° 4133/2024.

DISPOE SOBRE A APROVACAO DA NORMA COMPLEMENTAR PARA COPIA DE SEGURANCA E RESTAURACAO DE DADOS DO MUNICIPIO DE
RIO DAS OSTRAS.

O PREFEITO DO MUNICIPIO DE RIO DAS OSTRAS, Estado do Rio de Janeiro, no uso de suas atribuigdes legais, em consonancia ao Processo
Administrativo n°® 44568/2024;




