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mesmo em seu nome, devera firmar a Declaragdo de Posse/
Responsavel Tributario.

Art. 17. O contribuinte, seu representante legal ou o procurador com
poderes especiais devera, no ato de formalizagao do requerimento,
apontar quais débitos deseja pagar e seu valor.

§ 1° O contribuinte devera, ainda, assinar confissdo de divida,
reconhecendo os débitos incluidos no pedido.

§ 2° O termo de confissdo de divida contera clausulas que
disciplinarao:

|- caso os débitos estejam, parcial ou integralmente, sendo
discutidos na via administrativa, a desisténcia a impugnagoes,
reclamagdes ou recursos ja interpostos em face dos mesmos, ou a
serem interpostos em momento futuro;

II- rentincia ao direito sobre o qual se funda agbes que versem
sobre o crédito municipal aderido ao programa, casos os débitos ja
tenham sido judicializados, com consequente renuncia a Embargos
do devedor, Excegbes de Pré-Executividade ou eventuais
recursos inerentes, bem como ao direito a verbas sucumbéncias
eventualmente devidas pelo municipio.

§ 3° A Secretaria Municipal de Fazenda procedera a juntada do
referido Termo nos processos administrativos e a Procuradoria
Fazendaria nos processos judiciais, conforme o caso atendendo ao
que trata o paragrafo anterior.

Art. 18. A fim de aproveitar os dados trazidos pelos préprios
contribuintes, a Secretaria Municipal de Fazenda promovera
atualizagdo cadastral no sistema informatizado do municipio de
todos os processos do REFIS/RO, por setor especifico com as
respectivas Geréncias Cadastrais.

Art. 19. O contribuinte que aderir ao REFIS/RO, fica impedido de

Ano XX| ¢ Edicdo n21574
Rio das Ostras * 07 de Junho de 2023

realizar nova ades&o ao referido programa, bem como a anistia e
congéneres, num prazo inferior a 02 (dois) anos.

Art. 20. O Programa REFIS/RO tera a duragao conforme previsdo
legal do artigo 2° desta Lei, podendo ser prorrogado uma Unica vez
por até 30 (trinta) dias, por ato do Poder Executivo.

Art. 21. Esta Lei podera ser regulamentada por ato do Chefe do Poder
Executivo, de modo a otimizar e disciplinar sua operacionalizagéo.

Art. 22. Esta Lei entra em vigor na data de sua publicag&o.
Rio das Ostras, 07 de junho de 2023.

MARCELINO CARLOS DIAS BORBA
Prefeito do Municipio de Rio das Ostras

DECISAO

Processo Administrativo n° 33470/2022

APLICO a empresa ENGECORP MANUTENCAO E SERVICOS
LTDA, antiga RELUZ EMPREENDIMENTOS E SERVICOS LTDA,
CNPJ n° 10.471.095/0001-85, a penalidade de multa no valor de
R$ 13.849,33 (treze mil, oitocentos e quarenta e nove reais e trinta
e trés centavos), correspondente a 3% sobre o valor de referéncia
para licitagdo, com fundamento no art. 7°, inciso V, alinea “d” do
Decreto n° 2092/2019, cumulado com a suspensdo temporaria
de participagdo em licitagdo e do impedimento de contratar com o
Municipio de Rio das Ostras, pelo periodo de 24 (vinte e quatro)
meses, com fundamento no art. 12, inciso lll, alinea “b”, do Decreto
n° 2092/2019.

Rio das Ostras, 07 de junho de 2023

MARCELINO CARLOS DIAS BORBA
Prefeito do Municipio de Rio das Ostras

DECRETO N° 3622/2023

ATUALIZA A POLITICA DE SEGURANGA DA INFORMAGAO-PSI NO MUNICIPIO DE RIO DAS OSTRAS, APROVADA ANTERIORMENTE

POR MEIO DO DECRETO N° 2.111, DE 08 DE MARCO DE 2019.

O PREFEITO DO MUNICIPIO DE RIO DAS OSTRAS, Estado do Rio de Janeiro, no uso de suas atribuigdes legais, em consonancia ao

Processo Administrativo n° 21939/2023,

DECRETA:

Art. 1° Fica atualizada a Politica de Seguranga da Informag&o-PSI, no ambito do Municipio de Rio das Ostras, nos termos do Anexo Unico

deste Decreto.

Art. 2° Este decreto entrara em vigor na data de sua publicagao.

Rio das Ostras, 07 de junho de 2023.

MARCELINO CARLOS DIAS BORBA
Prefeito do Municipio de Rio das Ostras
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ANEXO UNICO DO DECRETO N° 3622/2023
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Prefeitura Municipal de Rio das Ostras

PSI — Politica de Seguranca da Informagéo
Documento de Diretrizes e Normas Administrativas
Responsaveis pelo documento:

Nome Matricula Cargo
Elaboragéo Stefan Augusto Beloti Pizetta 11243-7 Analista de Seguranca
Adalberto Pires de Oliveira 4688-4 Técnico de Informatica
Reviséo
Alessandro de Oliveira Rodrigues 10814-6 Agente Administrativo
Luiz Paulo Jorge Duarte 18776-3 Coordenador de Tecnologia da Informacéo
Aprovacao = .
provas Cintia Moreira de Castro 18741-5 Assessora de Comunicagio Social
e Tecnologia da Informagéo
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POLITICA DE SEGURANGA DE Tl

APRESENTACAO

A Politica de Seguranga da Informagao, também referida como PSI, € o documento que orienta e estabelece as diretrizes corporativas da
Prefeitura Municipal de Rio das Ostras para a protegao dos ativos de informagéo e a prevencéo de responsabilidade legal para todos os
usuarios. Deve, portanto, ser cumprida e aplicada em todas as areas da instituicao.

A presente PSI esta baseada nas recomendagdes propostas pela norma ABNT NBR ISO/IEC 27002:2022, reconhecida mundialmente
como um codigo de pratica para a gestao da seguranga da informagao, bem como esta de acordo com as leis vigentes em nosso pais.

OBJETIVO
Garantir que os RECURSOS COMPUTACIONAIS e SERVICOS DE TI serao utilizados de maneira adequada. O usuario deve conhecer
as regras para utilizagdo da informagéo de maneira segura, evitando exposigao que possa prejudicar a PMRO, colaboradores e terceiros.

A Politica deve implementar controles para preservar os interesses da PMRO contra danos que possam acontecer devido a falha de
seguranca. Ela deve descrever as normas de utilizacéo e possiveis atividades que possam ser consideradas como violacdo ao uso dos
servicos e, portanto, considerados proibidos.

Preservar as informagées da PMRO quanto a:

* Integridade: garantia de que a informacéo seja mantida em seu estado original, visando protegé-la, na guarda ou transmissao, contra
alteragdes indevidas, intencionais ou acidentais.

« Confidencialidade: garantia de que o acesso a informagao seja obtido somente por pessoas autorizadas.

+ Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informagéo e aos ativos correspondentes sempre que
necessario.

As normas descritas no decorrer devem sofrer alteragdes sempre que necessario, sendo que estas devem ser registradas pela equipe de
Tl, aprovadas pela comissado de Tl e divulgadas pela COTINF - ASCOMTI, dentro da estrutura de processo organizacional da Divisdo de
Infraestrutura de Dados, DINF - COTINF(ANEXO 1), considerando-se o tempo habil para que eventuais providéncias sejam tomadas.

Tais normas séao fornecidas, a titulo de orientagéo aos usuarios. Em caso de duvida o usuario devera procurar Divisdo de Suporte Técnico,
DIST — CONTIF, para maiores esclarecimentos.

Caso os procedimentos ou normas aqui estabelecidos sejam violados por usuarios, a CONTIF - ASCOMTI informara aos érgaos competentes
de forma que sejam tomadas as medidas cabiveis.
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Esta politica aplica-se a todos os usuarios dos recursos computacionais e servigos de Tl da PMRO.
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DEFINIGOES:

PMRO - Prefeitura Municipal de Rio das Ostras.

TI - Tecnologia da Informacgé&o, pode-se definir como o conjunto de todas as atividades e solugdes providas por recursos de computagédo que
visam a produgéo, o armazenamento, a transmiss&o, o acesso, a seguranga e o uso das informagdes.

COTINF - Coordenadoria de Tecnologia da Informacéo.

DIST - Divisao de Suporte Técnico.

DINF - Diviséo de Infraestrutura de Dados.

ASCOMTI — Assessoria de Comunicagéo Social e Tecnologia da Informag&o.

USUARIOS - Toda e qualquer pessoa, seja fisica ou juridica, que venha utilizar os recursos computacionais e servigos de Tl da PMRO.
Também considerados FUNCIONARIOS/COLABORADORES.

RECURSOS COMPUTACIONAIS - séo ativos de tecnologia da informagao, administrados, mantidos ou operados pela PMRO, tais como:
Computadores e terminais de qualquer espécie, incluidos seus acessorios;

Periféricos e afins;

Redes de computadores e de transmissédo de dados e seus acessorios;

Dispositivos de segurancga e sistemas de energia elétrica;

Discos, midias, fitas e meios de armazenamentos;

Bancos de dados ou informagdes ou documentos residentes em disco, midia, fita ou outros meios de armazenamentos;

Ambientes informatizados;

Servigos e informagdes disponibilizados via a arquitetura de informatica da instituigao;

Softwares e hardwares adquiridos ou desenvolvidos.

SERVICOS DE TI - de acordo com o ITIL, “é um servigo provido para um ou mais clientes por um provedor de servigos, que suporta 0s
processos de negdcios deste (s) cliente (s), é feito de uma combinagéo de pessoas, processos e tecnologia e deve ser definido por acordos
de nivel de servigo”.

POLITICA DE SEGURANGCA DA ESTRUTURA DE INFORMATICA
Abrange itens relacionados a utilizagado desta estrutura, como politica de utilizagao da rede, utilizagdo e administragao de contas, senhas,
correio eletrénico, acesso a Internet, uso das estagdes de trabalho, utilizagdo de impressoras, etc.

1. POLITICA DE UTILIZAGAO DA REDE
1.1. Disposi¢des gerais

Esta Resolugdo Normativa define as normas relativas ao controle do acesso l6gico aos ativos de tecnologia da informagdo da PMRO e nao
abrange o controle de acesso fisico aos ativos de tecnologia da informagéo.

Se aplica a todos os usuarios de servicos de tecnologia da informacéo institucionais, tais como: servidores do quadro permanente,
comissionados, cedidos, requisitados, terceirizados, discentes, estagiarios, prestadores de servigos, usuario de unidade/setor e pessoal de
associagao temporaria que usam servigos de tecnologia da informagdo da PMRO com acesso restrito, ou acesso autenticado.

Tem o objetivo de estabelecer normas para minimizar riscos a gestao de credenciais de acesso logico, tendo como objetivos especificos:

|- especificar um modelo minimo de controle de acesso logico para proteger os ativos de tecnologia da informacdo de acessos ndo
autorizados;

II- legitimar o processo de definicdo de responsabilidades para usuarios;

IlI- especificar procedimentos minimos para o controle de acesso légico aos ativos de tecnologia da informagao.

O controle de acesso légico a ativos de tecnologia da informagédo no ambito da PMRO busca atender aos seguintes principios:

|- privacidade: respeito a privacidade dos usuarios e a finalidade de tratamento dos dados pessoais;

II- confidencialidade: garante que somente o usuario autorizado possa acessar o ativo de informagao;

Ill- seguranga: previne os riscos de acessos indesejaveis e vazamento de informagdes tratadas pela PMRO;

V- autenticidade: garante que usuarios andnimos acessem somente os ativos de tecnologia da informagéo considerados publicos;

V- interoperabilidade e otimizac&o de recursos: uso de tecnologias ou processos que atendam o maior numero de ativos de tecnologia da
informagé&o, quando for viavel;

VI- ndo repudio: acuracia e preciséo na identificagcdo das atividades do usuario.

Os dispositivos de identificagdo e senhas protegem a identidade do colaborador usuario, evitando e prevenindo que uma pessoa se faga
passar por outra perante a Prefeitura Municipal de Rio das Ostras e/ou terceiros.

O uso dos dispositivos e/ou senhas de identificagdo de outra pessoa constitui crime tipificado no Cédigo Penal Brasileiro (art. 307 — falsa
identidade).

Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos dispositivos de identificagcdo e devera ser aplicada a todos os
colaboradores.

Todos os dispositivos de identificagdo utilizados na PMRO, como o numero de registro do colaborador, as identificagbes de acesso
aos sistemas, os certificados e assinaturas digitais e os dados biométricos tém de estar associados a uma pessoa fisica e atrelados
inequivocamente aos seus documentos oficiais reconhecidos pela legislagao brasileira.

O usuario, vinculado a tais dispositivos identificadores, sera responsavel pelo seu uso correto perante a instituigao e a legislagéo (civel e
criminal).

Todo e qualquer dispositivo de identificagdo pessoal, portanto, ndo podera ser compartilhado com outras pessoas em nenhuma hipétese.
E proibido o compartilhamento de login para fungdes de administragédo de sistemas.

E de responsabilidade de cada usuario a memorizagdo de sua prépria senha, bem como a protegdo e a guarda dos dispositivos de
identificagdo que Ihe forem designados.

Todos os acessos devem ser imediatamente bloqueados quando se tornarem desnecessarios. Portanto, assim que algum usuario for
afastado, o Departamento/Divisdo onde o mesmo trabalhava devera imediatamente comunicar tal fato ao Departamento de Tecnologia
da Informacéo, a fim de que essa providéncia seja tomada. O mesmo procedimento deve ser feito pelo usuario afastado, uma vez que o
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usuario e senha, sdo de total responsabilidade dele. A mesma conduta se aplica aos usuarios cujo contrato ou prestacéo de servigos tenha
se encerrado, bem como aos usuarios de testes e outras situagdes similares.

Caso o colaborador esquega sua senha, ele devera efetuar o procedimento para recuperacéo de senha pelo site: http://jubarte.riodasostras.
rj.gov.br :

1.2. Tratamentos de incidentes

O processo de tratamento de incidentes de seguranga deve considerar eventual violagao deste normativo de controle de acesso ldgico.

A permissao de acesso logico que ndo implementar padrao de controle a partir de um dispositivo criptografico, biometria ou senha deve ser
tratada como incidente de seguranca.

Pedido de analise de operagédo de um comportamento de usuario deve ser registrado pela area de negdécio responsavel pelo servigo ou por
um grupo de trabalho que foi formalmente designado para investigar um incidente envolvendo o respectivo usuario.

1.3. Das responsabilidades dos envovidos

A Coordenadoria de Tecnologia da Informagéo (COTINF) é a unidade responsavel por assegurar a execugao das normas do controle de
acesso légico aos ativos de tecnologia da informagao.

A area de negocio deve definir o direito de acesso logico dos usuarios ao respectivo servigo de tecnologia da informacéo por ela gerenciado.
O acesso ldgico € atribuido a um usudario em observancia as regras de negécios especificadas pelo operador do processo de negdcio.
Todo direito de acesso légico esta condicionado a aprovagao, ou validagao, da respectiva pessoa responsavel pelo processo de negdcio,
tais como: chefia de unidade organizacional, operador de dados ou coordenador de projeto registrado na instituigao.

Todo servigo de tecnologia da informagdo mantido pela PMRO, adquirido ou desenvolvido a partir da publicagdo deste normativo, deve
priorizar o uso de controle de acesso l6gico com o uso da base de dados centralizada para autenticagao institucional, bem como definir as
responsabilidades para execugéo do controle de acesso légico e gestédo de usuario.

1.4. Computadores e recursos tecnolégicos

Os equipamentos disponiveis aos usuarios sdo de propriedade da PMRO, cabendo a cada um utiliza-los e manusea-los corretamente para
as atividades de interesse da instituicdo, bem como cumprir as recomendagdes constantes nos procedimentos operacionais fornecidos
pelas geréncias responsaveis.

E proibido todo procedimento de manutencéo fisica ou légica, instalagéo, desinstalagéo, configuragéo ou modificagéo, instalagdes de links
de internet sem o conhecimento prévio e o0 acompanhamento de um técnico da COTINF, ou de quem este determinar. As geréncias que
necessitarem fazer testes deveréo solicita-los previamente a COTINF, ficando responsaveis juridica e tecnicamente pelas agdes realizadas.
Todas as atualizagdes e corregdes de seguranca do sistema operacional ou aplicativos somente poderao ser feitas apds a devida validagdo
no respectivo ambiente de homologagao, e depois de sua disponibilizagédo pelo fabricante ou fornecedor.

Os sistemas e computadores devem ter versdes do software antivirus instaladas, ativadas e atualizadas permanentemente. O usuario,
em caso de suspeita de virus ou problemas na funcionalidade, devera acionar o departamento técnico responsavel mediante registro de
chamado no atendimento.

A transferéncia e/ou a divulgacdo de qualquer software, programa ou instrugdes de computador para terceiros, por qualquer meio de
transporte (fisico ou logico), somente podera ser realizada com a devida identificagéo do solicitante, se verificada positivamente e estiver de
acordo com a classificagado de tal informagéo e com a real necessidade do destinatario.

Arquivos pessoais e/ou nao pertinentes as atividades da PMRO (fotos, musicas, videos, etc..), ndo deveréo ser copiados/movidos para os
drives de rede, pois podem sobrecarregar o armazenamento nos servidores. Caso identificada a existéncia desses arquivos, eles poderdo
ser excluidos definitivamente com ou sem comunicagao prévia ao usuario.

Documentos imprescindiveis para as atividades dos colaboradores da instituicdo deveréo ser salvos em drives de rede. Tais arquivos, se
gravados apenas localmente nos computadores (por exemplo, no drive C:), ndo terdo garantia de backup e poderdo ser perdidos caso
ocorra uma falha no computador, sendo, portanto, de responsabilidade do préprio usuario.

E proibido o consumo de alimentos, bebidas ou fumo na mesa de trabalho e préximo aos equipamentos.

Deverao ser protegidos por senha (bloqueados), todos os terminais de computador e impressoras quando ndo estiverem sendo utilizados.
Todos os recursos tecnolégicos adquiridos pela PMRO devem ter imediatamente suas senhas padrdes (default) alteradas.

Os equipamentos deverdo manter preservados, de modo seguro, os registros de eventos, constando identificagao dos colaboradores, datas
e horarios de acesso.

Algumas situagdes em que € proibido o uso de computadores e recursos tecnolégicos da PMRO.

tentar ou obter acesso n&o autorizado a outro computador, servidor ou rede.

burlar quaisquer sistemas de seguranca.

acessar informagdes confidenciais sem explicita autorizagdo do proprietario, salvo em caso de imputagédo de crimes ou lesao a terceiros.
vigiar secretamente outrem por dispositivos eletrénicos ou softwares, como, por exemplo, analisadores de pacotes (sniffers).

interromper um servico, servidores ou rede de computadores por meio de qualquer método ilicito ou ndo autorizado.

usar qualquer tipo de recurso tecnoldgico para cometer ou ser cimplice de atos de violagéo, assédio sexual, perturbagdo, manipulagéo ou
supresséao de direitos autorais ou propriedades intelectuais sem a devida autorizagéo legal do titular;

hospedar pornografia, material racista ou qualquer outro que viole a legislagdo em vigor no pais, a moral, os bons costumes e a ordem publica.
utilizar software pirata, atividade considerada delituosa de acordo com a legislagao nacional.

1.5. Solicitagdo de acesso

O usuario devera fazer uma solicitagéo da criagao da conta, através do formulario eletrénico, disponivel no site da Prefeitura através do link
https://jubarte.riodasostras.rj.gov.br/pages/cartaSenha.

Neste formulario, devera ser informado os dados do usuario, bem como os acessos que serao necessarios para que este usuario desempenhe
suas fungdes na area (diretdrios da rede PMRO, acesso ao sistema de aplicagdo SALI, SIGA, Jubarte e outros, acesso ao e-mail e Internet).
Apos o preenchimento do formulario, 0 mesmo devera ser impresso e autorizado pela chefia imediata ou secretario da pasta, devidamente
assinado por extenso (carimbo e matricula) e anexado no sistema;

A equipe de Tl fara a avaliagdo dos dados informados no formulario, tudo estando corretamente preenchido, os dados serao validados € a
carta senha contendo o login e a senha serdo encaminhados para o e-mail informado. Normas inerentes a Politica de utilizagéo da redes
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disponiveis em: http://bit.riodasostras.rj.gov.br
2. POLITICA DE UTILIZACAO DE E-MAIL

O objetivo desta norma é informar aos colaboradores da PMRO quais séo as atividades permitidas e proibidas quanto ao uso do e-mail
corporativo.

O uso do e-mail da PMRO ¢ para fins corporativos e relacionados as atividades do colaborador usuario dentro da instituicdo. A utilizagdo
desse servigo para fins pessoais é permitida desde que feita com bom senso, ndo prejudique a PMRO e também nZo cause impacto no
trafego da rede.

O e-mail deve ser utilizado de forma consciente, evitando qualquer tipo de perturbagdo a outras pessoas, seja através da linguagem
utilizada, frequéncia ou tamanho das mensagens;

O envio de e-mail deve ser efetuado somente para pessoas que desejam recebé-los. Se for solicitada a interrupgéo do envio, esta deve ser
acatada e o envio ndo devera mais acontecer;

E proibido o envio de grande quantidade de mensagens de e-mail (spam) que, de acordo com a capacidade técnica da rede, seja prejudicial
ou gere reclamagdes de outros usuarios. Isso inclui qualquer tipo de mala direta, como por exemplo, publicidade, comercial ou ndo, anuncios
e informativos, ou propaganda politica;

Situagdes em que € proibido aos colaboradores o uso do e-mail corporativo:

Enviar mensagens nao solicitadas para multiplos destinatarios, exceto se relacionadas a uso legitimo da instituigao;

Enviar mensagem por correio eletronico pelo endereco de seu departamento ou usando o nome de usuario de outra pessoa ou endereco
de correio eletrénico que ndo esteja autorizado a utilizar;

Enviar qualquer mensagem por meios eletronicos que torne seu remetente e/ou a PMRO vulneravel a agdes civis ou criminais;

Divulgar informacdes nao autorizadas ou imagens de tela, sistemas, documentos e afins sem autorizagédo expressa e formal concedida pelo
proprietario desse ativo de informagao;

Falsificar informagées de enderegamento, adulterar cabegalhos para esconder a identidade de remetentes e/ou destinatarios, com o objetivo
de evitar as punigdes previstas;

E obrigatéria a utilizagdo de assinatura nos e-mails, seguindo padréo estabelecido pela PMRO (Anexo com o padrao).

Normas inerentes a Politica de utilizagdo de e-mail disponiveis em: http://bit.riodasostras.rj.gov.br

3. POLITICA DE ACESSO A INTERNET

Todas as regras atuais da PMRO visam basicamente o desenvolvimento de um comportamento eminentemente ético e profissional do
uso da internet. Embora a conexao direta e permanente da rede corporativa da instituigdo com a internet oferega um grande potencial de
beneficios, ela abre a porta para riscos significativos para os ativos de informagao. Qualquer informagdo que é acessada,
transmitida, recebida ou produzida na internet esta sujeita a divulgagéo e auditoria. Portanto, a COTINF - ASCOMTI, em total conformidade
legal, reserva-se o direito de monitorar e registrar todos os acessos a ela.

Os equipamentos, tecnologia e servigos fornecidos para o acesso a internet sdo de propriedade da instituicdo, que pode analisar e, se
necessario, bloquear qualquer arquivo, site, correio eletrénico, dominio ou aplicagdo armazenados na rede/internet, estejam eles em disco
local, na estagdo ou em areas privadas da rede, visando assegurar o cumprimento de sua Politica de Seguranga da Informagao.

A COTINF - ASCOMTI, ao monitorar a rede interna, pretende garantir a integridade dos dados e programas. Toda tentativa de alteragao
dos parametros de seguranga, por qualquer colaborador, sem o devido credenciamento e a autorizagao para tal, sera julgada inadequada
e os riscos relacionados serdo informados ao colaborador e ao respectivo gestor. O uso de qualquer recurso para atividades ilicitas podera
acarretar as agdes administrativas e as penalidades decorrentes de processos civil e criminal, sendo que nesses casos a instituicdo
cooperara ativamente com as autoridades competentes.

A internet disponibilizada pela instituicdo aos seus colaboradores, independentemente de sua relagédo contratual, pode ser utilizada para fins
pessoais, desde que néo prejudique o andamento dos trabalhos nas Secretarias.

E proibida a divulgagdo e/ou o compartilhamento indevido de informagdes da area administrativa em listas de discussao, sites ou
comunidades de relacionamento, salas de bate-papo ou chat, comunicadores instantaneos ou qualquer outra tecnologia correlata que
venha surgir na internet.

O uso, a instalagao, a copia ou a distribuigdo ndo autorizada de softwares que tenham direitos autorais, marca registrada ou patente na
internet sdo expressamente proibidos.

Os usuarios ndo poderdo em hipétese alguma utilizar os recursos da PMRO para fazer o download ou distribuicdo de software ou dados
pirateados, atividade considerada delituosa de acordo com a legislagdo nacional.

Normas inerentes a Politica de utilizagdo de e-mail disponiveis em: http://bit.riodasostras.rj.gov.br

4. BACKUP

Todos os backups devem ser automatizados por sistemas de agendamento automatizado para que sejam preferencialmente executados
fora do horario comercial, nas chamadas “janelas de backup” — periodos em que ndo ha nenhum ou pouco acesso de usuarios ou processos
automatizados aos sistemas de informatica.

Os colaboradores responsaveis pela gestéo dos sistemas de backup deverao realizar pesquisas frequentes para identificar atualizagbes de
corregao, novas versdes do produto, ciclo de vida (quando o software ndo tera mais garantia do fabricante), sugestdes de melhorias, entre
outros.

As midias de backup (como DAT, DLT, LTO, DVD, CD e outros) devem ser acondicionadas em local seco, climatizado, seguro (de preferéncia
em cofres corta-fogo segundo as normas da ABNT) e distantes 0 maximo possivel do Datacenter.

As fitas de backup devem ser devidamente identificadas, inclusive quando for necessario efetuar alteragcdes de nome, e de preferéncia com
etiquetas ndo manuscritas, dando uma conotagédo mais organizada e profissional.

O tempo de vida e uso das midias de backup deve ser monitorado e controlado pelos responsaveis, com o objetivo de excluir midias que
possam apresentar riscos de gravagéo ou de restauragdes decorrentes do uso prolongado, além do prazo recomendado pelo fabricante.
Testes de restauragdo (restore) de backup devem ser executados por seus responsaveis, nos termos dos procedimentos especificos,
aproximadamente a cada 90 ou 120 dias, de acordo com a criticidade do backup.

Para formalizar o controle de execugéo de backups e restores, devera haver um formulario de controle rigido de execugéo dessas rotinas,
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o qual devera ser preenchido pelos responsaveis e auditado pela equipe de Seguranca da Informagéo.

Arquivo morto digital refere-se aos documentos que nao sdo mais necessarios para o dia-a-dia de uma empresa, mas que ainda precisam
ser armazenados por um determinado periodo de tempo.

Toda virada de ano, os arquivos serao movidos para a pasta chamada “morto” e a nova estrutura do ano corrente sera criada em espelho
ao ano anterior, porém sem arquivos.

Os documentos do chamado arquivo morto servirdo apenas para carater de consulta a fim de manter a integridade do servigo realizado
naquele periodo.

Normas inerentes a Politica de Backup disponiveis em: http://bit.riodasostras.rj.gov.br

(v

5. DATACENTER

O acesso ao Datacenter somente devera ser feito por sistema forte de autenticagdo. Por exemplo: fechadura eletrénica, biometria, cartédo
magnético entre outros.

O acesso de visitantes ou terceiros somente podera ser realizado com acompanhamento de um colaborador autorizado.

O Datacenter devera ser mantido limpo e organizado. Qualquer procedimento que gere lixo ou sujeira nesse ambiente somente podera ser
realizado com a colaboragdo do Departamento de Servigos Gerais.

Nao é permitida a entrada de nenhum tipo de alimento, bebida, produto fumigeno ou inflamavel.

A temperatura umidade e ventilagao das instalagdes que abrigam equipamentos de informatica e de comunicagdes, devem estar de acordo
com os padrdes técnicos especificados pelos fabricantes dos equipamentos.

No caso de perda de chaves de departamentos ou laboratérios a coordenagao responsavel deve ser informada imediatamente para que
possa providenciar a troca das fechaduras.

Normas inerentes a Politica de DataCenter disponiveis em: http://bit.riodasostras.rj.gov.br

6. AUDITORIA

Todos os ativos de informagao, de hardware, de software e intangiveis no ambito da PMRO s&o passiveis de auditoria técnica a cargo da
COTINF, segundo plano a ser estabelecido em norma especifica.

Cabe a COTINF propor o plano de Auditoria e Conformidade que devera incluir métodos, técnicas, procedimentos, normas e responsabilidades
para o efetivo cumprimento do estabelecido por esta PSI no ambito da PMRO.

7. DO TRATAMENTO DE INCIDENTES DE SEGURANGA DA INFORMAGCAO E COMUNICAGOES

A PMRO mantera permanentemente uma Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) com a
responsabilidade de receber, analisar e responder aos incidentes de seguranca envolvendo computadores conectados a rede institucional
de dados da PMRO.

Disponivel no enderego: http://bit.riodasostras.rj.gov.brhttp://bit.riodasostras.rj.gov.br

8. DA GESTAO DE RISCO

Um Plano de Gestéo de Riscos deve ser elaborado e mantido pela PMRO, com base na legislagdo vigente, contendo necessariamente uma
lista das ameagas mais provaveis e suas ocorréncias, uma classificagdo dos riscos e alternativas para mitiga-los.
Disponivel no enderego http://bit.riodasostras.rj.gov.br

9. DA GESTAO DE CONTINUIDADE
http://bit.riodasostras.rj.gov.br

Faz-se necessaria a adogéo de um conjunto de procedimentos emergenciais, através da definicdo de um Sistema de Gestéo de Continuidade
de Negocios (SGCN), para a eventualidade da ocorréncia de algum incidente de seguranga da informag&o que possa causar interrupgéo na
continuidade de processos organizacionais para a PMRO, decorrentes de desastres ou falhas em Ativos de Informacgéo.

Disponivel no enderego http://bit.riodasostras.rj.gov.br

9.1. TERMO DE COMPROMISSO

O termo de compromisso € utilizado para que usuarios se comprometam formalmente em seguir a politica de seguranga, tomando ciéncia
das punigbes impostas ao seu ndo cumprimento.

No termo de compromisso séao reforgados os principais pontos da politica de seguranga e, deve ser assinado por todos os funcionarios e
demais colaboradores da PMRO. Sua renovagéo deve ser feita sempre que necessario.

Disponivel em: http://bit.riodasostras.rj.gov.br

9.2. VERIFICACAO DA UTILIZAGAO DA POLITICA
Para garantir que as regras mencionadas acima estéo sendo cumpridas, a COTINF - ASCOMTI se reserva no direito de:

Implantar softwares e sistemas que monitoram e gravam todos os usos de Internet através da rede e das estagdes de trabalho da empresa;
Inspecionar qualquer arquivo armazenado na rede, estejam eles no disco local da estagéo ou nas areas privadas da rede;

9.3 VIOLAGAO DA POLITICA, ADVERTEN CIA E PUNIGOES

Ao detectar uma violagao da politica, a primeira coisa a fazer & determinar a sua razao, ou seja, verificar se a violagdo ocorreu por negligéncia,
acidente, erro ou por desconhecimento da politica vigente.

Nos termos da Politica de Seguranga, a COTINF - ASCOMTI procedera ao bloqueio do acesso ou ao cancelamento do usuario, caso seja
detectado uso indevido com o intuito de prejudicar o andamento do trabalho ou pér em risco a imagem da instituicao.
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E recomendado o treinamento dos usuarios em seguranga da informag&o, por meio de cartilhas, com o intuito de divulgar e conscientizar
os funcionarios e demais colaboradores sobre a politica de seguranga a ser seguida por todos. O programa de treinamento em seguranga
deve fazer parte do programa de integragao de novos usuarios. Os treinamentos de reciclagem devem ser previstos quando necessarios.
Caso seja necessario advertir o usuario pelo ndo cumprimento das normas estabelecidas neste documento, devem ser informados o
superior imediato e o departamento de Recursos Humanos para interagir e manterem-se informados da situagao.

vy

Conforme previsto no Regime Juridico Unico, Lei 079/1994, o funcionario/colaborador podera ser aplicada a penalidade no caso da
irregularidade comprovada.

De acordo com a infragdo cometida, as seguintes puni¢des serdo: comunicagdo de descumprimento, adverténcia ou suspenséo e demissao
por justa causa.

Comunicagéo de descumprimento: Sera encaminhado ao funcionario, por e-mail, comunicado informando o descumprimento da norma,
com a indicagéo precisa da violagao praticada. Copia desse comunicado permanecera arquivada junto ao Departamento de Recursos
Humanos na respectiva pasta do funcionario.

Adverténcia ou suspensao: A pena de adverténcia ou suspensao sera aplicada, por escrito, somente nos casos de natureza grave ou na
hipétese de reincidéncia na pratica de infragbes de menor gravidade.

Demisséo por justa causa: Nas hipoteses previstas no estatuto do servidor municipal.

Fica desde ja estabelecido que ndo ha progressividade como requisito para a configuragdo da dispensa por justa causa, podendo a
Comisséao, no uso do poder diretivo e disciplinar que Ihe é atribuido, aplicar a pena que entender devida quando tipificada a falta grave.

DECRETO N° 3623/2023

O PREFEITO DO MUNICIPIO DE RIO DAS OSTRAS, Estado do Rio de Janeiro, no uso de suas atribuigdes legais e nos termos da Lei
Municipal n® 2816/2022.

DECRETA

Art. 1° Fica aberto Crédito Adicional Suplementar em favor do Municipio de Rio das Ostras nas dota¢des orgamentarias constantes do
Anexo Unico deste Decreto na importancia de R$220.000,00 (duzentos e vinte mil reais).

Art. 2° O recurso para atender o artigo 1° deste Decreto, fundamenta-se nos termos do inciso lll, § 1° do artigo 43 da Lei Federal n°
4.320/64, em conformidade com Anexo Unico do presente Decreto.

Art. 3° Este Decreto entra em vigor na data de sua publicagéo.

Gabinete do Prefeito, 07 de junho de 2023.

MARCELINO CARLOS DIAS BORBA
Prefeito do Municipio de Rio das Ostras

ANEXO UNICO DO DECRETO N° 3623/2023

[02 - MUNICIPIO DE RIO DAS OSTRAS |

|UNIDADE ORCAMENTARIA - PROGRAMA DE TRABALHO || CR || DESPESA - FONTE || ANULACAO || REFORCO |
02.12-23.122.0001.2.151
SEDTUR - Manutengdo da Unidade 0355]}4.4.90.52.00 - 1.704.0104 20.000,00
02.12-23.695.0035.2.505
SEDTUR - Fomento ao Turismo 0357]13.3.90.39.00 - 1.704.0104 20.000,00
02.16-27.811.0089.2.534
SEMEDE - Promogdo e Part tipagdo em Eventos Esport vos e de Lazer 1741([3.3.90.32.00 - 2.704.0104 200.000,00
02.16-27.812.0089.2.537
SEMEDE - Manutengdo de Unidades e Nucleos Esport vos 1751(}4.4.90.52.00 - 2.704.0104 200.000,00
|| TOTAL || 220.000,00 |[ 220.000,00 ||

DECRETO N° 3624/2023

O PREFEITO DO MUNICIPIO DE RIO DAS OSTRAS, Estado do Rio de Janeiro, no uso de suas atribuigdes legais e nos termos da Lei
Municipal n® 2816/2022.

DECRETA

Art. 1° Fica aberto Crédito Adicional Suplementar em favor da Fundagao Rio das Ostras de Cultura na dotagdo orgamentaria constante
do Anexo Unico deste Decreto na importancia de R$ 45.510,00 (quarenta e cinco mil, quinhentos e dez reais).

Art. 2° O recurso para atender o artigo 1° deste Decreto, fundamenta-se nos termos do inciso lll, § 1° do artigo 43 da Lei Federal n°
4.320/64, em conformidade com anexo Unico do presente Decreto.

Art. 3° Este Decreto entra em vigor na data de sua publicagéo.

Gabinete do Prefeito, 07 de junho de 2023.




